Wiz

E SPEZ'AL 06/2016

DAS TECHNISCHE MAGAZIN VON SE-ELEKTRONIC

' Einfach, flexibel,
sicher und glinstig

ZUKUNFTSFAHIGE FERNWARTUNG FUR DIE
GEBAUDEAUTOMATION MIT VLTech
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Sicherheit bei der Fernwartung von Automationsstationen hat ihren Preis — so lautet eine weit verbreitete
Meinung. Viele Betreiber sichern ihr Automationsnetzwerk darum gar nicht oder nur unzureichend gegen
unbefugten Fremdzugriff ab. Die virtuelle Leittechnik VLTech von SE-Elektronic bietet eine ebenso sichere
wie einfach und kostengunstig einzurichtende Alternative.



// VLTech Fernwartung

VIELE FERNWARTUNGSNETZE OFFEN

FUR SABOTAGE
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Die Fernwartung von Gebdudeau-
tomations-Lésungen bietet viele
Vorteile. Ortsunabhédngig und
schnell kann auf das Automati-
onsnetz zugegriffen werden, um
Stérungen zu beseitigen, Ein-
stellungen zu &ndern oder Daten
abzurufen. Der Nachteil: Die
Gebdudeautomation ist dadurch
auch fiir andere zugénglich. Fakt
ist, dass alleine in Deutschland
zahlreiche Anlagen ohne ausrei-
chenden Schutz sind - oft aus
Nachléssigkeit oder falscher
Sparsamkeit!

HERKOMMLICHE EINWAHLMOGLICHKEITEN OFT UNSICHER ODER
ZU TEUER

Bislang werden in Automationsnetzwerken tberwiegend die folgen-
den Varianten zur Fernwartung genutzt:

e Einwahl liber analoges Modem — Sehr unsicher. Ist dartber hin-
aus ein Auslaufmodell, da Analogmodems im Zuge der Umstellung
auf IP-Telefonie in naher Zukunft nicht mehr eingesetzt werden
kénnen.

Portweiterleitung zur Ubertragung vertraulicher Daten — Ein-
fach und kostenglnstig einzurichten, aber sehr unsicher, da leicht
von Unbefugten auf das Netzwerk zugegriffen werden kann.

¢ Einrichtung eines VPN iiber Router — Sicher, aber auch sehr
teuer in Einrichtung und Unterhalt, da stets zwei VPN mit iden-
tischem Standard (Ipsec oder OPEN VPN) benétigt werden, um
miteinander kommunizieren zu kénnen.

DIE ZUKUNFTSFAHIGE LOSUNG: VLTech VON SE-ELEKTRONIC!

Die Virtuelle Leittechnik VLTech ist ein cloudbasiertes Datenerfas-
sungs- und Datenmanagementsystem zur Steuerung und Uberwachung
von Geb&ude- und Anlagenzustédnden sowie zur ortsunabhéangigen
Fernwartung. Daten werden bei dieser flexiblen und kostengunstigen
Losung nicht nur auf der Steuerung gespeichert, sondern stehen Her-
stellern, Serviceunternehmen und Betreibern als web-basiertes Portal
mit hochstem Sicherheitslevel weltweit und 24/7 zur Verfligung.

HOCHSTE SICHERHEIT BEIM FERNZUGRIFF

In welchem Umfang Sie die Méglichkeiten von VLTech nutzen, ent-
scheiden Sie selbst. Selbstversténdlich kénnen Sie VLTech auch
ausschlieBlich fur Ihre Fernwartung verwenden. Dann profitieren Sie
vor allem von den hervorragend abgesicherten Zugriffsmdglichkeiten
far Ihr Netzwerk:

e Sichere Abschirmung durch Zwischenschaltung des
VLTech-Serviceportals

e Zentrale Benutzerverwaltung (nur registrierte Benutzer haben
Zugriff auf die Anlage)

e Zugriff auf das gesamte IP Netzwerk (z. B. Automation,
SPS-Steuerung) tber Ethernet

s BACNhef'




// VLTech Fernwartung

PROFITIEREN SIE MIT VLTech VON ZAHLREICHEN

VORTEILEN:
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BEQUEM

e Zentrale Benutzerverwaltung: Bei jeder Verbin-
dung werden Benutzer und Passwort abgefragt

* Bequeme Portalverwaltung lber jeden
Web-Browser mdéglich

e Detaillierte Ferndiagnose und Visualisierung der
Gerate

e Statistische Auswertungen fur Service, F&E und
Nutzer

e Optimale Service- und Wartungsdienstleistung
(24h)

SICHER
* Nur abgehende Verbindungen in Richtung
Service-Portal, keine eingehende Verbindung in
Richtung Liegenschaft und Blro
e Verbindungsarten:
- Steuerung zu Server: PPTP
- User zu Server: Open VPN

EINFACHE INTEGRATION IN BESTEHENDE SYSTEME

EINFACH

e Einfache Einrichtung: keine Parametrierung von
VPN Router oder dhnliches; keine kostenpflich-
tige Software (Work + OpenVPN); keine zusatzli-
che Hardware

* Mehrsprachige Unterstitzung

e Zusammenfihrung heterogener Geréateinformati-
onen

* Rickwarts-Kompatibilitat: Bestandsanlagen
kénnen einfach integriert werden

e FUr Fernwartung/Fernzugriff ist keine BACnet
Projektierung auf der Portalebene notwendig

e Keine BACnet Freischaltung notwendig

GUNSTIG
e Hervorragendes Preis-Leistungs-Verhaltnis
e Reduzierte Servicekosten
* Automatische Alarmierung
e Schnellere Reaktion auf Stérungen
e Planung nutzungsabhé&ngiger Wartungen

VLTech lasst sich bequem in Systeme mit E-Bus, A-Bus, B-Bus, BACnet MS/TP oder IP integrieren. Die
Projektierung der Geréatekonfiguration kann automatisiert erfolgen. Dies reduziert erheblich den notwen-
digen Dienstleistungsaufwand. Lediglich Installation, individuelle Erstellung von Gerétegrafiken und die
Einrichtung der Verbindung sind zu leisten — ein weiterer Kostenvorteil fir Sie. Ubrigens, mit einer ent-
sprechenden Funktionserweiterung kénnen auch Anlagen, die bislang GUber Analogmodem angesteuert

wurden, die Vorteile von VLTech nutzen!

GO VIRTUAL - MIT VLTech VON SE-ELEKTRONIC. LASSEN SIE SICH JETZT INDIVIDUELL BERATEN!
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